Hopmu xopucryBanus Mepexero (OFISP-008)

Mepexa [HTepHeT € m1o0anbHUM 00'€THAHHSIM KOMITHOTCPHHX MEPEX Ta 1HPOPMAIIHHUX PEeCypCiB, 110
HaJeXkarh Oe3nmiui pi3HUX Jrofedt 1 opramizamiid. lle oO'emHaHHS JeneHTpani3oBaHe, 1 €IUHOL
3araTbHOOOOB'SI3KOBOT  30ipKHM TpaBWiI (3aKOHIB) KOPHCTYBaHHS MEPEX el |HTepHET He BCTaHOBIICHO.
IcHyI0TB, TIpOTE, 3araIbHONPUIHATI HOPMH POOOTH B Mepeki [HTepHeT, cpsMOBaHi Ha Te, mI00 MisIbHICTD
KO)KHOTO KOPHCTyBada MEpeki He 3aBakasia poOoTi iHIKMX KopucTyBadiB. OyHaaMeHTaIbHE MMOJIOKEHHS X
HOPM Take: MpaBWJIa KOPUCTYBaHHs Oylb-sSKUMH pecypcaMu Mepeki [HTepHeT BH3HAYaroTh BIACHUKH IHX
pecypciB, 1 nume BoHH (TYT i mami ciaoBoM "pecypc" MO3Ha4YaeThbes Oynb-sika CYKYITHICTh MPOTPaMHUX 1
amapaTHHUX 3aco0iB, IO CTAHOBIATH y TOMY a00 iHIIOMY 3HA4YeHHI €IWHE IIiJie; pecypcoM Mepexi [HTepuer
MOXXYTb BBaXKaTHCS, HAIIPUKJIIA, MOIITOBA CKPUHBKA, IIEPCOHATIBHUN KOMIT'IOTEp, BipTyaldbHUN a00 (isnuHuit
cepBep, JIOKaJbHa 00UMCITIOBAIbHA MepeXa, KaHajl 3B'SI3Ky 1 T. 11.).

Lle#t nOKyMEeHT € OZHMM 3 MOXJIHMBHX (POpPMajIbHHX OMNKCIB 3araJbHONPUHHATHX HOPM MEpEeKeBOi
B3a€EMOII1, IIT0 BBAKAIOTHCS B OUIBIIOCTI Mepexk (SKi SIK BXOIATH IO Mepexi [HTepHET Oe3mocepenHbo, Tak i
JIOCTYIHUX 3 Mepexi [HTepHeT TUM a0 IHIIUM OMOCEPEAKOBAaHUM YMHOM) OOOB'S3KOBUMHU JIJIsi BUKOHAHHS
BCiMa KopucTyBadaMu. Taki ab0o aHaJIOTi4HI HOPMH 3aCTOCOBYIOTHCSI CTOCOBHO BCiX AOCTYIMHHX MEpPEKEBUX
pecypciB, KOIIM TIpaBUIIa, BCTAHOBJICHI BIIACHUKAMH IIMX PECYPCiB CaMOCTIHHO 3a3/1ajIeTilb HEBIIOM.

Sk mokasye mpakTWka, OLTBIIICTh KOPHCTYBadiB Mepei |HTEpHET uekae Bij| IHIIMX KOPUCTYBadiB
BUKOHAHHS 3arajlbHONPUIHATHX MEPEKEBUX HOPM, OCKUIBKM iX MOPYIICHHS CIPHYMHSAE CEepHO3HI
YCKJIaHEHHsI poOoTH B Mepexi, sk TeXHIUHI, TaK 1 00yMOBJICHI JIFOACHKUM YMHHHUKOM. [1ig 4ac cTBOpeHHS
JIOKYMEHTa HE CTaBHIJIOCS 3a METy (OPMYIIOBAaHHS yHIBEpCAIbHHUX TpaBHUI poOOTH B Mepexi, myOmroBaTn
NOJIOKCHHS 3aKOHOAABCTBA THX abo0 IHmMMX JepxaB 1 T 1. JIOKyMEHT OXOIUIIOE€ BHKJIIOYHO
BHYTPIIITHOMEPEKEBI HOPMATHBH, IO CKIAJIHCSA B MIXKHAPOAHOMY MEPEKEBOMY CITIBTOBAPHCTBI SIK MPOSIB
camo30epeskeHHsI MepeKi [HTepHeT.

ABTOpU JOKyMEHTa CHOAIBAIOTHCS, IO AaHa (opMatizalis 3arajibHONPUHHATUX HOPM Oyle KOPHUCHOIO
K aaMiHICTpaTopaM MepeX IIiJ Yac pPO3pOOKM TpaBWiI JOCTYIY IJIs KOPUCTYBadiB, TaKk 1 KiHIIEBUM
KopHucTyBadyaM Mepeski sl YHUKHEHHsSI KOHQIIKTHUX CHTYaliil y MoBcAkIeHHiH poboti. KpiM Toro, manuii
JOKYMEHT JIOTIOMOXKC BHM3HAUUTH, SIKOi TMOBEAIHKM CIIiJ] YeKaTh KOPUCTYBadeBi BiJl 1HIIMX YYaCHHKIB
MEPEeKEeBOi B3aEMO/Iii 1 B SIKUX BHIAJKaX MOXKHA BBaYKaTH ceOe TMOTEPITIIINM BiJl HETIPUITYCTUMUX Iii.

1. OBMEXEHHS HA IHOOPMALIIMHUM IITYM (CITIAM)

Po3BuTok Mepexi CipHdrHWB OJHY 3 OCHOBHHX IPOOJieM KOPHUCTyBadiB — Ha/UIHINOK iH(opmarii. Tomy
MEpEeKEeBE CITIBTOBAPHCTBO BHPOOMIIO CIeliaibHI MpaBwia, CHOPSIMOBaHI Ha 3aXHCT KOPHCTyBada BiA
HenoTpiOHOI/He3anuTyBaHoi iHpopMaLii (cnamy). 30Kpema, € HeNPUITYCTUMHUMH:

1.1 MacoBa po3cuika IOBiJOMIICHB 3a JOITOMOTO0 €JIEKTPOHHOI MOIITH Ta 1HIINX 3aC001B MIEPCOHATHLHOTO
o0OMmiHy iH(opMaLi€ero (BKIIOYAIOYH CITY>KOM HeTaiHOi JOCTaBKM MOBiIOMIIeHb, Taki ik SMS, IRC i T.
11.), iHaKIIIe 5K 32 SIBHO 1 HEJJBO3HAYHO BUPAXKECHOIO 1HII[IaTUBOIO OepKyBay.

Binkpura myOmikaliist agpecu eIeKTPOHHOI OIITH a0 1HIIOI CHCTEMH EPCOHAILHOTO 0OMiHY TH(pOpMAIIi€to
HE MOXE CIIY)KUTH TiICTABOIO JIJIsI 3aITy9YEeHHS aJpecH JI0 SIKOTO He OyIb CIUCKY JJISl MACOBOT PO3CHIIKH
TMOB1IOMIIEHb. 3aITydeHHs aIpeCcH, OJIePKaHOi OyIb-IKIUM IUIIXOM (depe3 BeO-popmy, depes
MiAMICHOTO Po0OTa i T. T.), IO CIIACKY aJipec, 3a SKUM MPOBOIUTHCS OyIb-sIKa PO3CHITKA,
JIOTTYCKAEThCS TUTBKY 32 YMOBU HAsBHOCTI HAJIC)KHOI TEXHIYHOT IPOIISTyPH MiATBEPIKECHHS a00
MIepe/IIIaTH, KA TAPAHTYE, 110 a[peca He MOTPAIUTh 10 CIIMCKY iHAKIIE, HiX 3a OakKaHHSAM BJIaCHUKA
anpecu. [Iporenypa miaTBepaKeHHs NepeIIaTH HOBUHHA BUKIIIOYATH MOXIIMBICT BKIFOYCHHS
azpecH 10 CTIHCKY aapecariB Oyab-sKOi pO3CHIKH (OMHOPa30BOi a00 peryiIsspHo1) 3a iHII[iaTHBOIO
TpeTix 0cib (ToOTo 0Ci0, 0 HE € BIIACHUKAMHU JITAaHOI aipeCcu

O00B's13k0Ba HASBHICTD MOKIIMBOCTI JUIs1 OyIb-SIKOTO 3aMOBHHKA 3a HOTo Oa)kaHHSIM HETailHO MOKHHYTU
CIMCOK PO3CHIIKK 0€3 OyIb-sIKuX ycKiagHeHb. [Ipr oMy BIacHe MOXKIIMBICTD BUITYYESHHS 31 CITUCKY
HE MO)Ke OyTH TiACTAaBOIO JJIsi BHECEHHS apec 0 CIUCKY He 3a Oa)XaHHAM BJIACHHUKIB aJpec.

1.2. BianpagpiieHHs eleKTPOHHUX JIMCTIB Ta 1HIIUX MOBIIOMIIEHb, III0 MICTATH BKJIJIeH] (paiiau Ta/abo MaroTh
3HAYHUI 00CsT, Oe3 3a31aneriib OTPUMAHOTO J03BOJY aapecara.

1.3. Po3cuiika (iHaKIie sk 3a IpsSIMOIO 1HII[IaTHBOIO OIePIKyBaya):



a) CNeKTPOHHUX JIMCTIB Ta IHIIMX TMOBIJOMJIEHb (30KpeMa OIHOPAa30BUX) PEKIAMHOTO,
KOMEPIIHHOTO 200 ariTalifHOro XapaKkTepy;

b) NMCTIB 1 MOBIOOMIIEHb, IO MICTSTh TPy0i 1 00pa3nuBi BUPaA3H 1 MPOMO3ULIII;

C) pO3CHJIKAa TIIOBIIOMJICHb, IO MICTATh IIPOXaHHA II€PeciaTd JaHe TOBIJIOMIICHHS IHIIUM
JIOCTYITHAM KopHcTyBadaMm (chain letters);

d) Buxopucranns Oe3oco0oBux ("ponboBux") ampec He 3a IXHIM NPAMHAM TIPU3HAYCHHSM,
BCTaHOBJICHUM BJIACHHKOM aJpecH Ta/abo cTaHAapTaMH.

1.4. Po3mimieHHs B Oynb-sKiil eJIeKTPOHHINM KOH(EPeHIIii TOB1IOMIIEHb, SIKi HE BiJIMOBIIalOTh TEMATHII i€l
koH(epenuii (off-topic). Tyt i gani mig KOHPEPEHII€I0 PO3YMIIOThCS TeleKoH(epeHil (Tpyny HOBHH)
Usenet Ta iHmi koH(pepeHwii, popyMH Ta CIUCKH PO3CHIIKH.

1.5. Po3mimennst B Oynb-sKiif KOH(EpEHIIii MOBiIOMIICHb PEKIaMHOTO, KOMEPITIHHOTO a00 ariTamiiHoTo
XapakTepy, KpiM BHUITA/IKIB, KO TaKi TTOBiJOMJICHHS SBHO JI03BOJICHI MpaBHWIaMU JaHOi KOH(GEPEHITil
200 1X pO3MIIIeHHS OYJI0 MOTIEPEIHBO Y3TOKCHE 3 BIACHUKAMHU YH aJIMiHICTPaTOpaMu JTaHO1
KOH(epeHuii.

1.6. PosmimeHns B Oynb-sKilii KoH(MEpeHIIil cTarTi, 10 MICTUTh BKJIaJieH] (aiiiin, OKpiM BUMAJIKIB, Y SIKHUX
BKJIAJICHHS SIBHO JIO3BOJICHI NMpaBUJIaMu 1aHO1 KOH(epeHIlil a00 Take po3MIIIeHHs Oy/I0 MONepPeIHbO
y3TrOJKEeHE 3 BIaCHUKaMU YH aJMiHiCTpaTopaMi KOH(pepeHTIIil.

1.7. Po3cunka indopmariii ogepkyBadam, 0 paHille BUCIOBHIN HeOakaHHS Oep KyBaTH ITI0 iH(pOopMaIIifo,
iH(popMariito 1i€i kaTeropii ado iH(GOPMAITiO BiJ] IIBOTO BiAIPaBHUKA.

1.8. BukopucranHs BlacHHX a00 HagaHUX iHQOpPMaLitHUX pecypciB (MIOMTOBUX CKPUHBOK, aJipec
€JIEKTPOHHO] IOIITH, BEO-CTOPIHOK i T. 1I.) y AKOCTI KOHTAKTHUX KOOPIWHAT Iij] 4ac 3MiHCHEHHS Oy/Ib-
SIKOT 3 BHIIIEOTIMCAHUX il HE3aJIeXKHO BiJT TOTO, 3 SIKOT TOUKK Meperki Oyl BUMHEHI I i

1.9. 3nilicHeHHS MiSIBHOCTI 3 TEXHIYHOTO 3a0e3MeUeHHs PO3CUIIKH CllamMy (Spam support service), 30KpemMa:

. LiJecnpsMOBaHe CKaHyBaHHS BMICTy iH(OPMAaLifHUX pecypciB 3 METOI0 OTPHMAaHHS aapec
€JICKTPOHHOI MOLITH Ta IHIIKUX CIIY>KO JOCTaBKH MOBiIOMJICHB;

. PO3MOBCIOMKEHHS IPOTPAMHOTO 3a0e3MeueHHs! U1 PO3CHIIKH CIIamy;

. CTBOPCHHS, BepHu]iKallis, marpuMka abo po3MOBCIOMKEHHSA 0a3 JaHHUX aIpec eICKTPOHHOI

momTH abo IHMMX CIY)KO JOCTaBKH IOBIIOMJICHD (32 BUHSATKOM BHUIIAIKY, KOJHM BIIACHUKH BCIX
ajzipec, BKIIOYEHHUX B TaKy 0a3y JaHUX, SIBHO BUPA3WJIM CBOIO 3rOAy Ha BHECEHHs ajpec y II0
KOHKpETHY 0a3y JaHMX; BiJKpUTa IMyOJIiKallisl agpec TaKolo 30010 BBAXKATHCS HE MOXKE).

2. 3ABOPOHA HECAHKIIIOHOBAHOI'O JOCTVYIIY I MEPEXKEBUX ATAK

He nmomyckaerbes 3ifiCHEHHsT Crpo0O HECAHKI[IOHOBAHOTO JOCTYIY JO pecypciB Mepexi, MpoBeaeHHS
MEPEKEBHUX aTak i MEPEKEBOTO 3JI0MY 1 y4acTh y HHX, 32 BHHATKOM BHIIQJKiB, KOJHM aTaka Ha MEPEKEBHUIl
pecypc MPOBOAUTRCS 3 IBHOTO J03BOJIY BIIACHHKA a00 afMiHICTpaTropa IbOro pecypcy. 30KkpeMa 3a00pOHeHi:

2.1. Jlii, cipssMOBaHi Ha MOpPYIIEHHS HOPMaJbHOTO (GYHKIIIOHYBAaHHS eleMeHTiB Mepexi (KOMIT'IoTepiB,
IHIIOTO 00JNaIHAHHS a00 MPOrPaMHOTO 3a0€3MCUeHHSI), 1110 HE HAJIeKATh KOPUCTYBAYYy.

2.2, Jlii, cipsiMOBaHi Ha OTPUMAaHHS HECAHKIIIOHOBAHOTO JIOCTYITY 0 pecypcy Mepexi (KoMIT'toTepa, iHIIoro
oOmagHaHHS 200 iH(OPMAIIIITHOTO pecypcy), MOJaNbIIe BHKOPUCTAHHS TaKOTO JOCTYITY, a TAKOX
3HUMICHHS a00 MoAwdiKaIlis mporpaMHoro 3ade3nedeHHs a00 JaHuX, 0 He HaJIeKaTh KOPUCTYBadY,
0e3 y3Tro[pKeHHS 3 BIaCHUKaMH LIbOTO IPOTPaMHOTo 3a0e3medeHHs a0o aaMiHicTpaTopaMu JaHOTO
iHpopmariitHoro pecypcy. [1ix HecaHKIIIOHOBaHUM JTOCTYIIOM PO3YMIETHCS OyIb-IKHI JOCTYII
crocoOoM, BiIMIHHUM BiJI pecypcy, o nepeadadaBcs BIaCHUKOM.

2.3. Ilepenaua xomim'torepam abo obOmagHaHHID Mepexki 0e3rny3nol abo HenoTpiOHOT iH(OopMaIlii, 1110
CTBOPIOE MTapa3uTHE HaBaHTAXKEHHS Ha 1[I KOMIT'IOTepH a00 00IaTHAHHS, & TAKOXK MPOMIXKHI AUISTHKA
Mepexi B 00csrax, 10 NepeBUIIYIOTh MiHIMAITFHO HEOOXiHI IS TEPEBIPKH 3B'SI3HOCTI MEPEK 1
JIOCTYITHOCTI OKpEMHUX ii eJIeMEHTIB.

2.4. LinecnpsiMoBaHi Iii 31 CKAHYBaHHS BY3JIiB MEPEX 3 METOIO BUSIBICHHSI BHYTPIIIHBOI CTPYKTYPH MEPEXK,
CIHCKiB BIKPUTHX TOPTIB 1 T. II. iHAKIIIe, HI)K y MeXaX, MiHIMaJTbHO HEOOXIHHUX JIJIs IIPOBECHHS
MITAaTHUX TEXHIYHAX 3aXOAiB, [0 HE CTABIATH 32 METy MOPYyIIeHHs MyHKTIB 2.1 1 2.2 mporo
JOKYMEHTA.



3. AOTPUMAHHA ITPABUJI, BCTAHOBJIEHMX BJIACHUKAMMU PECYPCIB

Brnacauk Oymb-sikoro iHpOpMamiiHoro ab0 TEXHIYHOTO pecypcy Mepeki Moke BCTAHOBHUTH JIJIS IIHOTO
pecypcy BIIacHi paBuia Horo BUkopucTaHHA. [IpaBuia BUKopuCTaHHS pecypciB abo mocuiaHHs Ha
HUX MYONIKYIOTbCSl BIACHHKaMH a00 aIMiHICTpaTOpaMu LUX PECYPCiB B TOYUII MiAKIIOUSHHS A0 TAKUX
pecypciB i € 000B'SI3KOBUMHU 11 BUKOHAHHS BCiMa KOpPUCTYyBa4aMu KX pecypciB. [IpaBuia noBuHHI
OyTH JICTKOAOCTYITHUMH, HAMMCAHUMH 3 YpaXyBaHHSIM Pi3HOTO PIBHSI ITiATOTOBKH KOPHUCTYBAIB.

[TpaBuiTa BUKOPUCTAHHS pecypCy, BCTAHOBJICHI BIACHUKOM, HE TIOBUHHI TIOPYIIIyBaTH MpaBa BIACHUKIB
IHIINX pecypciB a00 IPUBOAUTH J0 3TOBKMBAHb BiJHOCHO 1HIINX PECYPCIB.

KopucryBay 3000B's13aH1I JOTPUMYBATUCS IPABUJI BUKOPUCTAHHS Pecypcy ado HerailHO BiIMOBUTHCS Bif
J0r0 BUKOPUCTAHHS.

VY BUMajKy SIKIIO MTPaBUiIa, BCTAHOBJICHI BIIACHUKOM peCcypcy, cynepedars THM abo iHIIUM ITyHKTaM IbOTO
JOKYMEHTA, II0J0 LIbOT0 PECYPCY 3aCTOCOBYIOThCS MIPAaBUIIa, BCTAHOBJIECH] BIACHUKOM, SIKIIO 11e HE
CIPUUMHSIE NOPYIIEHHS IIOI0 iHIINX PECYPCIB.

VY BUMaAKY SIKIIO BIACHUKOM I'PYITH PECYPCiB SIBHO BCTaHOBJICHI IPaBUIIA TiJILKH JUIsl YACTHHU PECYPCIB, IS
IHIIINX 3aCTOCOBYIOTBCS MPaBUiIa, CPOPMYIIbOBaHI B IbOMY JOKYMEHTI.

4. HEITPUITY CTUMICTD ®AJIbCUDIKALIIT

3HayHa YacTHHA pecypciB Mepexi He BuMarae imeHTH(IKaIii KopucTyBada 1 JOIMycKae aHOHIMHE
BukopuctanHs. [Ipore y pmeskux BHUMagKax BiJ KOPHUCTyBada BHMAraeTbcs HaaaTH iHQopmamito, 0o
izenTudikye oro i BUKOpPHUCTOBYBaHI HHMM 3acoOu noctynmy no Mepexi. Ilpu mpomy kopucTyBay He
MOBHHEH:

4.1. BuxopucroByBaTH ieHTH}iKaliiHi qaHi (IMeHa, aapecu, TeaeQOHH i T. I1.) TPETiX 0ci0, KPiM BUTIAJIKIB,
KOJIM 111 0COOM YITOBHOBa)KMJIM KOPUCTYBa4a Ha TaKe BUKOPUCTaHHS.

4.2. ®anscudikysaru cBoro [P-anpecy, a Takox azpecy, 0 BUKOPUCTOBYIOTHCS B IHIIMX MEPEKEBUX
MPOTOKOJIAX, IMiJl Yac NepelaBaHHs JaHUuX B Mepexy.

4.3. BukopucToByBaTH HEICHYIOUI 3BOPOTHI aJIpecH IIiJl Yac BiAIpaBIICHHS EJIEKTPOHHUX JIUCTIB Ta 1HIIUX
IIOB1IOMJICHb.

4.4 Hen6amo craBUTUCS 10 KOH(DIACHIIIMHOCTI BIACHUX 1IeHTH(DIKAIIIHHIX PEKBI3UTIB (30KpeMa, IapoITiB Ta
IHIINX KOZIiB aBTOPU30BAHOIO JIOCTYITY), 1[0 MOXKE TIPU3BECTH A0 BUKOPUCTAHHS TUX a00 1HIINX
pecypciB TpeTiMu ocobamu BiJ iMeHi 1aHOTO KOpHCTyBaua (i3 MPUXOBYBaHHIM, TAKMM YHHOM,
CIIPaBXHBOTO JPKEpena Jii).

5. HAJTAIITYBAHHA BJIACHUX PECYPCIB

ITix wac poGoTtu B Mepexi [HTepHET KOpHCTyBau cTae i MOBHONPABHUM YYaCHHKOM, 1110 CTBOPIOE
MOTEHLIHHY MOXJIMBICTh JUII BUKOPUCTAHHS MEPEKEBHUX PECYPCIB, 110 HAJIE)KaTh KOPUCTYBayy,
TpeTiMu ocobamu. Y 3B'A3Ky 3 UM KOPHCTYBad MOBHHEH BXKUTH HAJIE)KHHUX 3aXOIB 13 TAKOTO
HaJIAITYBAaHHS CBOIX PECYpPCiB, SKa MEPEUIKoIKana O HeZ0OPOCOBICHOMY BUKOPHCTAHHIO ITUX
pecypciB TpeTiMu ocobamH, a 3a BUSIBIICHHS BUIIA/IKIB TAKOTO BUKOPHUCTAHHS — BYKUBATH OTNIEPAaTUBHUX
3axO0/iB 3 IXHBOTO IPUITUHEHHSI.

[MpukinagamMu NOTEHIIHHO MPOOIEMHOTO HANIAIITYBAHHS MEPEKEBUX PECYPCIB €:
* BiIKPHUTI pETPAHCISITOPH eJIeKTPOHHOI ot (open SMTP-relays);
* 3araJbHOIOCTYITHI /ISl HEaBTOPU30BAHOI MyOJIiKaIlii cepBepr HOBUH (KOH(EpEeHIIil, Tpym);
* 3aco0M, 10 JIO3BOJISIFOTH TPETIM 0CO0aM HEaBTOPHU30BAHO MPUXOBATU JDKEPENo 3'€HaHHS (BIIAKPHTI
MIPOKCi-CepBEpH 1 T. 10.);
* 3aTaJIGHOIOCTYITHI TIHPOKOMOBHI aJIpECH JIOKAIBHUX MEPEXK, SKi JO3BOJISAIOTH MPOBOJUTH 32 IXHBOIO
JIOTIOMOTO0 aTaky TuIy smurf;

* ENIEKTPOHHI CHHCKH PO3CWIKH 3 HEJOCTAaTHHOIO HAIIHHICTIO MEXaHi3My MiATBEPIUKCHHS IepeIIlIaTH
a60 6e3 MOXKJIMBOCTI 11 CKacyBaHHS,

+ web-caliTul Ta iHII TIOAIOHI pecypcH, 1o 3AiHCHIOITH BiAIpaBIeHHS KOPECIIOHACHIIIT TpeTiM ocobam
32 aHOHIMHUM a00 HEJOCTATHLO ayTCHTH(IKOBAHIM 3aITUTOM.
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	1.6. Розміщення в будь-якій конференції статті, що містить вкладені файли, окрім випадків, у яких вкладення явно дозволені правилами даної конференції або таке розміщення було попередньо узгоджене з власниками чи адміністраторами конференції.
	1.7. Розсилка інформації одержувачам, що раніше висловили небажання одержувати цю інформацію, інформацію цієї категорії або інформацію від цього відправника.
	1.8. Використання власних або наданих інформаційних ресурсів (поштових скриньок, адрес електронної пошти, веб-сторінок і т. д.) у якості контактних координат під час здійснення будь-якої з вищеописаних дій незалежно від того, з якої точки Мережі були вчинені ці дії.
	1.9. Здійснення діяльності з технічного забезпечення розсилки спаму (spam support service), зокрема:

	2. Заборона несанкціонованого доступу і мережевих атак
	2.1. Дії, спрямовані на порушення нормального функціонування елементів Мережі (комп'ютерів, іншого обладнання або програмного забезпечення), що не належать користувачу.
	2.2. Дії, спрямовані на отримання несанкціонованого доступу до ресурсу Мережі (комп'ютера, іншого обладнання або інформаційного ресурсу), подальше використання такого доступу, а також знищення або модифікація програмного забезпечення або даних, що не належать користувачу, без узгодження з власниками цього програмного забезпечення або адміністраторами даного інформаційного ресурсу. Під несанкціонованим доступом розуміється будь-який доступ способом, відмінним від ресурсу, що передбачався власником.
	2.3. Передача комп'ютерам або обладнанню Мережі безглуздої або непотрібної інформації, що створює паразитне навантаження на ці комп'ютери або обладнання, а також проміжні ділянки мережі в обсягах, що перевищують мінімально необхідні для перевірки зв'язності мереж і доступності окремих її елементів.
	2.4. Цілеспрямовані дії зі сканування вузлів мереж з метою виявлення внутрішньої структури мереж, списків відкритих портів і т. п. інакше, ніж у межах, мінімально необхідних для проведення штатних технічних заходів, що не ставлять за мету порушення пунктів 2.1 і 2.2 цього документа.

	3. Дотримання правил, встановлених власниками ресурсів
	Власник будь-якого інформаційного або технічного ресурсу Мережі може встановити для цього ресурсу власні правила його використання. Правила використання ресурсів або посилання на них публікуються власниками або адміністраторами цих ресурсів в точці підключення до таких ресурсів і є обов'язковими для виконання всіма користувачами цих ресурсів. Правила повинні бути легкодоступними, написаними з урахуванням різного рівня підготовки користувачів.
	Правила використання ресурсу, встановлені власником, не повинні порушувати права власників інших ресурсів або приводити до зловживань відносно інших ресурсів.
	Користувач зобов'язаний дотримуватися правил використання ресурсу або негайно відмовитися від його використання.
	У випадку якщо правила, встановлені власником ресурсу, суперечать тим або іншим пунктам цього документа, щодо цього ресурсу застосовуються правила, встановлені власником, якщо це не спричиняє порушення щодо інших ресурсів. 
	У випадку якщо власником групи ресурсів явно встановлені правила тільки для частини ресурсів, для інших застосовуються правила, сформульовані в цьому документі.

	4. неприпустимість фальсифікації
	4.1. Використовувати ідентифікаційні дані (імена, адреси, телефони і т. п.) третіх осіб, крім випадків, коли ці особи уповноважили користувача на таке використання.
	4.2. Фальсифікувати свою IP-адресу, а також адреси, що використовуються в інших мережевих протоколах, під час передавання даних в Мережу.
	4.3. Використовувати неіснуючі зворотні адреси під час відправлення електронних листів та інших повідомлень.
	4.4.Недбало ставитися до конфіденційності власних ідентифікаційних реквізитів (зокрема, паролів та інших кодів авторизованого доступу), що може призвести до використання тих або інших ресурсів третіми особами від імені даного користувача (із приховуванням, таким чином, справжнього джерела дій).

	5. НАЛАШТУВАННЯ власних ресурсів
	Під час роботи в мережі Інтернет користувач стає її повноправним учасником, що створює потенційну можливість для використання мережевих ресурсів, що належать користувачу, третіми особами. У зв'язку з цим користувач повинен вжити належних заходів із такого налаштування своїх ресурсів, яка перешкоджала б недобросовісному використанню цих ресурсів третіми особами, а за виявлення випадків такого використання – вживати оперативних заходів з їхнього припинення.
	Прикладами потенційно проблемного налаштування мережевих ресурсів є:


